Polityka Ochrony Danych
Osobowych

Administrator:

Nazwa:

SUPERSERVICE24 Z OGRANICZONA ODPOWIEDZIALNOSCIA

Adres/siedziba:
DZIELNA 60, 01-029 WARSZAWA

Dane kontaktowe: Telefon: Email:

Pawet Marzec (+48) 530 236 053 biuro@superservice24.pl

Niniejsza polityka jest polityka ochrony danych osobowych w rozumieniu rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) (Dz.Urz. UE L 119, s. 1) (dalej: RODO).

Polityka Ochrony Danych Osobowych opisuje zasady ochrony danych osobowych
stosowane przez Administratora w celu spetnienia wymagan RODO i ma na celu jak
najpetniejsze wdrozenie oraz realizacje praw i obowigzkow wynikajgcych z RODO.

Na polityke sktadajg sie:

A. ogdlne zasady ochrony danych przez Administratora

B. szczegotowe procedury i instrukcje w formie zatgcznikow
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A. Czesc ogodlna.

Wyjasnienie pojec i skrotow

Polityka Ochrony Danych Osobowych (Polityka ODO) - oznacza niniejszg Polityke ochrony
danych osobowych, wdrozong przez Administratora

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119z 04.05.2016)

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosé osoby fizycznej;

Administrator Dany Osobowych (ADO) - oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i
sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy (Procesor) - oznacza osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania

Anonimizacja — dziatanie przeprowadzone na danych osobowych, w wyniku ktérego dane
nieodwracalnie tracg whasciwosci identyfikujgce i przestraja by¢ danymi osobowymi;

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i s3
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;
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Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomocg oswiadczenia
lub wyraznego dziatania potwierdzajgcego, wyrazajgcego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we witasciwy sposob, aby ja
udowodnic.

Ocena skutkéow w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujgce prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i wolnosci 0séb fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorgc pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochrone danych osobowych.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panistwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celow przetwarzania;

Szczegolne kategorie danych osobowych (dane wrazliwe) — dane osobowe, ktére ujawniaja
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
cztonkostwo w zwigzkach zawodowych i obejmujg przetwarzanie danych genetycznych, dane
biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia,
dane dotyczace naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci od
obowigzujacego prawa, specjalne kategorie danych osobowych mogg réwniez zawierac
informacje o srodkach zabezpieczenia spotecznego lub postepowaniach administracyjnych i
karnych oraz o sankcjach.

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sieg;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

1. Ogolne zasady ochrony danych stosowane przez Administratora
ADO przetwarza dane osobowe zgodnie z zasadami okreslonymi w art. 5 RODO, tj. stosuje na

kazdym etapie przetwarzania zasady:
a) Zgodnosci z prawem
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b) Rzetelnosci

c) Przejrzystosci

d) Ograniczenia celu

e) Minimalizacji danych

f) Prawidtowosci

g) Ograniczenia przetwarzania
h) Rozliczalnosci

Wszystkie dziatania ADO w zakresie danych osobowych nakierowane sg na ochrone praw
0sob, ktorych dane ADO przetwarza, w tym takze na etapie projektowania i planowania
dziatan gospodarczych.

2. System ODO wdrozony przez Administratora

System ODO oparty jest na nastepujgcych filarach:

Inwentaryzacja danych — Administrator na biezgco zbiera informacje o tym, ile
danych przetwarza, o procesach przetwarzania, o zrodtach danych osobowych, o ich
przeptywach w strukturze Administratora. W szczegdlnosci ADO identyfikuje: dane
wrazliwe, dane dzieci, przypadki profilowania, kwestie wspdtadministrowania,
przypadki powierzenia przetwarzania. Dane i czynnosci przetwarzania ADO
ewidencjonuje za pomocg Rejestru czynnosci przetwarzania, ktory jest narzedziem
rozliczalnosci. Rejestr czynnosci przetwarzania (RCP) stanowi zatgcznik nr 1 do
polityki ODO. lJest formg dokumentowania czynnosci przetwarzania, stuzy
mapowaniu procesow przetwarzania, pomaga w opisaniu przeptywow danych. W
RCP ADO inwentaryzuje i monitoruje procesy przetwarzania. RCP jest na biezgco
uaktualniany w przypadku zidentyfikowania nowych czynnosci i procesow
przetwarzania. RCP zawiera pozycje obowigzkowe okreslone w art. 30 RODO oraz
pozycje dodatkowe, ktdre utatwiajg lepszg identyfikacje czynnosci przetwarzania i ich
petniejszy opis.

Wszelkie przetwarzanie danych ADO opiera na podstawach prawnych okreslonych w

RODO, szczegodlnosci w art. 6 RODO, realizujac zasade legalnosci. Przetwarzanie jest
mozliwe tylko po wykazaniu, ze opiera sie na jednej z podstaw:

a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba,
ktorej dane dotyczg, lub do podjecia dziatarn na zgdanie osoby, ktorej dane
dotyczg, przed zawarciem umowy;

¢) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego
na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej
dane dotyczg, lub innej osoby fizycznej;
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e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wifadzy publicznej
powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celdow wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez administratora lub przez strone trzecia, z
wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych interesow
majg interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotyczg,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktorej
dane dotyczg, jest dzieckiem.

W tym zakresie ADO opiera dziatania na zasadzie przejrzystosci, informuje o
podstawach przetwarzania, ewidencjonuje zgody na przetwarzanie, opiera sie na
sprawdzonych klauzulach zgdd (zgoda dobrowolna, konkretna, sSwiadoma i
jednoznaczna). Wzory standardowych klauzul zgéd stosowanych przez ADO stanowig
zatacznik nr 2.

ADO zapewnia realizacje praw osob, ktérych dane przetwarza, w szczegdlnosci
poprzez realizacje obowigzku informacyjnego z art. 13 i 14 RODO. ADO przekazuje
wszelkie informacje w sposob przejrzysty, prostym i zrozumiatym jezykiem. ADO
realizuje obowigzek informacyjny w przypadku zbierania danych od osoby, ktorej
dane dotyczg, jak i od podmiotéw trzecich. W tym celu ADO posiada opracowane
wzory standardowych klauzul informacyjnych, ktére stanowig zatacznik nr 3.

ADO zapewnia sprawng obstuge zgdan kierowanych do niego przez osoby, ktorych
dane przetwarza (zwtaszcza przewidzianych w art. 15-21 RODO). ADO opisat i wdrozyt
procedury odpowiedzi na zgdania, tryb ich uwzglednienia lub odmowy realizacji
zgdania. W szczegdlnosci dotyczy to realizacji prawa:

a) dostepu do danych
b) otrzymania kopii danych
c) sprostowania danych
d) uzupetnienia danych
e) usuniecia danych
f) ograniczenia przetwarzania
g) przenoszenia danych
h) oraz realizacji sprzeciwu.
Przyktadowe procedury stanowig zatgcznik nr 4.

ADO wdraza zasade minimalizacji danych poprzez reglamentacje i zarzadzanie
dostepem do danych oraz poprzez retencje danych (ograniczenie czasowe
przetwarzania). W szczegolnosci dane przetwarzane sg przez podmioty inne niz ADO
tylko na podstawie upowaznienia lub powierzenia i na wyrazne polecenie ADO.
Upowaznienia udzielane sg na pismie przez ADO lub przez osobe umocowang przez
ADO (wzor petnomocnictwa stanowi zatgcznik nr 5). Upowaznienia dostosowane sa
do indywidualnej sytuacji, okreslajg zakres przedmiotowy i czasowy przetwarzania
przez upowaznionego. Wzory upowaznierr stanowig zatacznik nr 6. ADO
ewidencjonuje upowaznienia, ich zakres, okres waznosci, powigzane z
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upowaznieniem identyfikatory w formie rejestru upowaznien (zatacznik nr 7). ADO
zapewnia takze zachowanie poufnosci przez osoby upowaznione, co do danych
osobowych, jak i sposobow i zabezpieczenia poprzez odebranie od kazdego
upowaznionego oswiadczenia o poufnosci danych (zatgcznik nr 8). ADO posiada
procedury wyboru, weryfikacji i oceny podmiotéw przetwarzajgcych, ktorym
powierza przetwarzanie danych. Powierzenie przetwarzania danych osobowych
nastepuje w formie umowy pisemnej lub elektronicznej. ADO dokonuje wyboru tylko
takiego podmiotu przetwarzajgcego, ktory gwarantuje bezpieczenstwo danych,
wdrozyt stosowne srodki organizacyjne i techniczne ochrony danych. ADO
ewidencjonuje wszystkie przypadki powierzenia w rejestrze umow powierzenia, ktory
stanowi zatgcznik nr 9 do niniejszej polityki. Rejestr stanowi instrument
rozliczalnosci, pozwala ustali¢, przetwarzanie jakich danych, w jakim celu, na jaki czas
zostato powierzone przez ADO.

ADO zapewnia optymalny poziom ochrony i bezpieczenstwa danych. System
bezpieczenstwa danych oparty jest na stale aktualizowanej analizie ryzyka,
dostosowaniu sSrodkdw ochrony do wynikdw analizy ryzyka, na wdrozeniu i
utrzymaniu odpowiednich srodkdw organizacyjnych i technicznych. ADO oceniajac,
czy stopien bezpieczenstwa jest odpowiedni, uwzglednia w szczegdlnosci ryzyko
wigzace sie z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub  nieuprawnionego  dostepu do danych  osobowych  przesytanych,
przechowywanych lub w inny sposdb przetwarzanych. Opis zastosowanych przez
ADO $rodkéw organizacyjnych i technicznych znajduje sie w Instrukgji
Bezpieczenstwa (zatgcznik nr 10). Instrukcja opisuje zabezpieczenia fizyczne obszaru
przetwarzania danych (pomieszczenia biurowe), jak i zabezpieczenia systemu
informatycznego (m.in. procedura nadawania uprawnien, zarzadzania hastami,
pseudonimizacja, szyfrowanie nosnikdw). ADO w szczegdlnosci dgzy do zapewnienia:

a) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemdw i ustug przetwarzania;

b) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego;

Srodkami umozliwiajgcymi osiggniecie powyzszych celéw sa m.in.:
a) pseudonimizacja i szyfrowanie danych osobowych;

b) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczerstwo
przetwarzania.

ADO posiada oraz wdrozyt procedury identyfikacji i zgtaszania naruszen ochrony
danych, w szczegolnosci tryb postepowania opisany w art. 33 i 34 RODO (zatacznik nr
11). W szczegolnosci ADO prowadzi staty monitoring czynnosci przetwarzania, okreéla
czy zastosowane srodki bezpieczenstwa sg adekwatne do ryzyk, a w razie wystgpienia
naruszenia dokonuje zgtoszen w czasie nie dtuzszym niz 72 godziny oraz podejmuje
niezbedne srodki zaradcze w celu minimalizacji ryzyka naruszen praw osob, ktorych
dane zostaty naruszone. Kwestie naruszen, wzajemnego zawiadamia i reagowania sa
takze uwzglednione w  umowach powierzenia zawieranych przez ADO. ADO
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VIII.

dokumentuje w rejestrze naruszen (zatacznik nr 12) wszelkie naruszenia ochrony
danych, w tym okolicznosci naruszenia, jego skutki i podjete dziatania zaradcze.

W celu zapewnienia spdjnego i skutecznego systemu ochrony danych osobowych
ADO na biezgco monitoruje procesy przetwarzania i aktualizuje zabezpieczenia. ADO
przeprowadza regularne (nie rzadziej niz raz na pot roku) audyty wewnetrzne
systemu ochrony danych osobowych. ADO dba takze o aktualizacje wiedzy z zakresu
ochrony danych poprzez szkolenia wewnetrzne lub zewnetrzne dla ADO i jego
personelu. Plan audytow i plan szkolen stanowig zatgcznik nr 13.

ADO eliminuje przypadki eksportu danych do panstw trzecich a takze przetwarzania
transgranicznego.

ADO po przeprowadzonej analizie nie powotat Inspektora Ochrony Danych
Osobowych (zatgcznik nr 14)
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B. Czesc¢ szczegotowa polityki ODO.

Wykaz zatgcznikow:

1,

2
3
4.
5

o

10.
11.
12.
13.
14.

Rejestr czynnosci przetwarzania (RCP)

Wzory standardowych klauzul zgod

Wzory standardowych klauzul informacyjnych

Procedury zwigzane z wykonywaniem praw z art. 15-22 RODO

Petnomocnictwo do nadawania upowaznien (i innych czynnosci z zakresu ochrony
danych osobowych)

Wzory upowaznien
Rejestr upowaznien

Wzdr oswiadczenia o poufnosci (Oswiadczenie o zachowaniu w tajemnicy danych
osobowych i sposobdw ich zabezpieczenia

Rejestr umow powierzenia

Instrukcja Bezpieczenstwa

Procedura identyfikacji i zgtaszania naruszen ochrony danych
Rejestr naruszen

Plan audytow i plan szkolen

Oswiadczenie o powotaniu (niepowotaniu) Inspektora Ochrony Danych Osobowych

SuperService24 Sp. z 0.0.

01-029 Warszawa
ul. Dzielna 60 SUPER24

KRS 0000749068 SERVICE
NIP 5252763556, REGON 381316908
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